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kancelar feditele krajského feditelstvi
oddéleni prevence

Novy li¢in 23. éervence 2026

Chytry klik a chladnd hlava, tak se podvodnikiim na siti mavd.

Online prostor nam kaZdodenné usnadiiuje Zivot. Pfinasi ale i nova rizika. Kriminalita
v kyberprostoru neustale roste a podvodnici vymysleji ¢im dal tim promyslenéjsi zplsoby, jak
se dostat k Vasim penézim.

Pachatelé se snaZi pod rGznymi legendami od obéti ziskat citlivé udaje k jejich platebni karté
¢i vzdaleny pfistup do jejich pocita¢e nebo mobilniho telefonu.

Pachatelé maji své jednédni dimysiné promyslené. Jejich cilem je pfipravit obét o veskeré
finanéni prostfedky. Nejlepsi zbrani proti kybernetickym zlodincim je obezfetnost a
informovanost.

Velmi €asto se stava, Ze VAm zavold osoba. Predstavi se jako autorita, napfiklad policista,
bankéf z banky a podobné. Tvrdi, Ze je Vas ucet v ohroZeni nebo Ze na Vase jméno Zada
nékdo o uvér. Aby byly vase penize ,zachranény”, navede Vas instrukcemi k pfevodu Vasich
penéz na ,bezpecny Gcet”. DalSi moznost, kterou Vam muze nabidnout, je vybér hotovosti a
nasledné vlioZeni do bitcoinmatu. Tomuto jednani se fikd VISHING. Policie Ceské republiky
ani skute¢na banka po Vas NIKDY nebudou chtit, abyste pfevadéli penize na jiné ucty nebo je
vkladali do bankomat(i na kryptomény. Takovyto hovor ihned ukoncete a ovérte si situaci na
oficialnich telefonnich cislech, ¢i na nejblizsi pobocce.

Dal$im jednanim je napfiklad PHISHING. Jedna se o podvodné emaily, SMS zpravy, které maji
vyvolat pocit tisné nebo naopak vidinu zisku. M{ize se jednat o email, ktery se tvari tak, ze jej
zaslala Policie Ceské republiky, ve kterém je obé&t upozoriiovana na to, Ze neuhradila pokutu.
Co se tyce nabyti zisku, tak velmi ¢asto pfijde zprava nebo email, ktery uvadi, Ze obéti vznikl
preplatek na energiich. Zprava vidy obsahuje odkaz na stranky, které vypadaji témér totozné
jako oficialni weby instituci.

Rada Policie Ceské republiky: Vidy peclivé kontrolujte, jaky odkaz otevirate. Klikanim na
neovérené odkazy riskujete ztratu penéz a dat.
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Pdr preventivnich rad:

Chrafite své pristupové udaje

Ctéte potvrzovaci zpravy

Nepodléhejte Easovému tlaku

Kontrolujte internetovou adresu (lisi se opravdu v mali¢kostech)

Nepovolujte vzdaleny pfistup

Pozor na vefejné wifi (do internetového bankovnictvi se prostiednictvim téchto siti
nepfihlasujte)

Kritické mysleni (pokud néco vypada aZz pfili§ vyhodné nebo podeziele, s nejvétsi
pravdépodobnosti je to podvod)

V situaci, kdy jste se stali obéti podvodu, okam?Zité kontaktujte svou banku, uloZte si veskeré
diikazni prostiedky a ihned oznamte toto jednani na nejblizéim oddéleni Policie Ceské
republiky.
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